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MafRnahmen Scholz Group gegen Hackerangriff
E-Mail-Korrespondenz wieder uneingeschrankt méglich

Sehr geehrte Damen und Herren,

am 12. April 2022 sind wir — wie bereits bekannt gemacht — Ziel eines Hackerangriffs geworden. Das hat bei Ihnen
und bei uns zu Verzégerungen der Geschéftsprozesse gefiihrt. Dafir bitten wir erneut um Verstandnis.

Heute mochten wir Sie Uber die bereits ergriffenen Maltnahmen informieren, um den Schaden zu begrenzen und
vor allem auch die digitale Kammunikation mit lhnen so sicher, wie nach dem Stand der Technik méglich, zu
machen:

- Betroffene Server und Endgeréte sind identifiziert und eliminiert worden

- Die Multi-Faktor-ldentifizierung fiir unsere Nutzer ist flichendeckend eingefiihrt

- Unseres Technologiekonzept (EDR) zur automatisierten Abwehr von Cyber-Attacken ist neu ausgerichtet
Die gesamte E-Mail-Struktur wurde komplett tiberpriift, der Neustart ist mit veranderter Konfiguration erfolgt
Die Clients wurden samtlich neukonfiguriert.

Mit diesem Paket und weiteren zukiinftigen MaRnahmen stellen wir uns bestmdglich fir die zukiinftigen
Herausforderungen im Zusammenhang mit der steigenden Zahl von Cyberattacken auf.

Mit freundlichen Griilten
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Measures Scholz Group against hacker attack
E-mail correspondence possible again without restrictions

Dear Sir or Madam

On April 12, 2022, we became the target of a hacker attack - as already announced. This has led to delays in
business processes. Once again, we ask for your understanding.

Today, we would like to inform you about the measures already taken to limit the damage and, above all, also to
make digital communication with you as secure as possible according to the state of the art:

- Affected servers and end devices have been identified and eliminated

- Multi-factor identification for our users has been introduced

- Our technology concept (EDR) for automated defense against cyber-attacks has been realigned

- The entire e-mail structure has been completely reviewed and restarted with a changed configuration
- The clients have all been reconfigured.

With this package and other future measures, we are positioning ourselves in the best possible way for the future
challenges assaciated with the increasing number of cyberattacks.

Yours si
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